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DES

Moglichkeiten und Gefahren der
Nutzung des DES - erste Fassung

Einleitung
Die Darlegung bewegen sich in folgenden Rahmen:

1) Nutzung des DES zur Geheimhaltung von Informationen.
Betrachtungen im Zusammenhang mit weiteren Formen des
Informationsschutzes wie z. B. Identifikation.
Manipulationsschutz werden bewult weggelassen. Sie wilirden hier
und da einige Modifikationen im Text erfordern, die den Text vor
allen verlangern wiirden, ohne prinzipiell, quantitativ Neues
einzubringen.

2) Nutzung des DES durch die bzw. in der DDR fiir Informationen,
die keine Staatsgeheimnisse darstellen. Also z. B. Nutzung zur
Speicherung von Personendaten in einem Krankenhaus, zur
Informationsiibermittlung zwischen Betriebsteilen eines VEB, in
einem Chiffriermodul fiir evtl. auch zu exportierenden
Personalcomputer.

Diese Beschrankung ist bei einigen Aussagen durchaus
wesentlich.

3) Zeitrahmen: Die Aussagen sind nicht fir 10 Jahre ausgelegt.
Sie beziehen sich bewubt auf die Gegenwart und die nahe Zukunft.

4) Weglassen aller Fragen des Schutzes gegen technische und
Bedienfehler, gegen Kompromittierung des Schliissels u. dgl.

Leserkreis: Diese Ausarbeitung ist in der vorliegenden Fassung
nur fiir Mitarbeiter des ZCO gedacht, die eine dienstliche
Beziehung zum Thema haben.

Es kann lberlegt werden, ob eine modifizierter Text fir die
Offentlichkeitsarbeit verwendet werden kénnte. Dafiir wire

aber noch mindestens die Mitwirkung kompetenter Spezialisten und
eine solide Quellenarbeit erforderlich.

Terminologie: Mangels neuerer, verbindlicher und allgemein
verbreiteter Terminologie werden die kryptologischen Termini im
Sinne der Fachbegriffe des Chiffrierwesens des ZCO der DDR von
1971 benutzt.

1. Kurzbeschreibung des DES
Basis - Algorithmus:
64 Bit (=Grundeinheit) --> 64 Bit (=Geheimeinheit)
Folge von Operationen, die 1l6mal wiederholt wird.
Schlissel 56 Bit
Um den DES anwenden zu koénnen, mull der Klartext
(Fernschreiben, Daten, Sprache, ...) in eine Bitfolge umgeformt
werden. Sie kann vodllig beliebig strukturiert sein. Sie wird in
Blocken der Lange 64 Bit (Grundtext = Folge der
Grundeinheit) chiffriert. Als Geheimeinheit zu einer gegebenen
Grundeinheit kann - schlisselabhdngig - jeder beliebige 64 -
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Bit - Block entstehen.

DES ein einfaches Tauschverfahren, wobei die verwendete

Substitution 2% Grundeinheiten enth&lt.

Randnotiz // als einfache Tauschverfahren nicht fir beliebig
//strukturierte Texte zuldssig! s. u. Km

Arbeitsregime:

Es sind verschiedene Arbeitsregimes des DES bekannt. Sie
gestatten u. a. die Nutzung des DES (des Basisalgorithmus) zur
Additionsreihenerzeugung unter Nutzung eines Spruchschliissels,
bei Verwendung des im Basis - Algorithmus benutzen Schliissels
als Zeitschlissel, sowie die Realisierung rekurrenter
Verfahren.

2. Geschichte des DES

Der DES wurde in den 70er Jahren in den USA entwickelt. Er war
das Produkt mehrjahriger Arbeit vieler sachkundiger Experten,
einschlieBlich Mitarbeiter der NSA. 1977 wurde er offizieller
USA-Standard fiur Banken, Konzernen und sonstigen nichtstaatliche
Institutionen aller Art. Der Standard wurde ohne irgendwelche
Geheimhaltungsbeschrankungen verdffentlicht. Es kam zu einem
breiten Einsatz des Standards in den o. a. Institutionen, auch
auBerhalb der USA, der bis heute anhalt.

Uber den Einsatz des DES fiir Staatsgeheimnisse in USA-
Staatsorganen ist nicht bekannt.

Randnotiz // er ist nicht zugelassen Km

Der DES erweckte und erweckt bis heute das Interesse vieler
Wissenschaftler als interessantes Forschungsobjekt. Es gibt eine
Fille von Verdffentlichungen auf wissenschaftlichen Tagungen

und in wissenschaftlichen Zeitschriften bzw. Biichern itber die
Eigenschaften des DES als mathematisches Objekt. Es ist jedoch
keine Verodffentlichung bekannt, aus der sich ein
Dekryptieransatz ableiten lieRe, der deutlich effektiver als

die TPM (Totale Probiermethode) sein koénnte.

Es ist bekannt, daR die NSA sich intensiv mit dem DES
beschaftigt hat. Es ist unklar, ob die NSA eine
Dekryptiermethode kennt, die wesentlich effektiver als TPM ist.
Die gleiche Aussage kann fiir die 8. HV getroffen werden.

Seit einigen Jahren gibt es in den USA Arbeiten zur
Bereitstellung eines Nachfolgers fiir DES. Er wird als Chip
bereitgestellt. Der implementierte Chiffrieralgorithmus wird, im
Gegensatz zum DES, geheimgehalten, indem durch technische
MaBnahmen seine Rekonstruktion aus dem Chip verhindert werden
soll.

Randnotiz // Chip zwei Nachfolger

3. Eigenschaften des DES, Sicherheit

56 Bit flir den Schlissel sind heute wenig. Es ist vorstellbar,
daB die leistungsfahigsten Dekryptierdienste der Welt, unter
Nutzung aller Moglichkeiten von Wissenschaft und Technik
(Spezial- Hardware, Parallelisierung, ...), mit einem an die
Grenzen ihrer Fonds gehenden Aufwand die TPM realisieren.

Es ist unbekannt, ob diese Dekryptierdienste Gesetzmaligkeiten
des DES kennen, die - unter irgendwelchen, realen Annahmen und
Voraussetzungen - wesentlich weniger Aufwand als das
Durchprobieren von2°® Varianten erfordern.

Der DES enthdlt keine Bestandteil, der als LZS verwendet
werden kénnte. Hier kann nur durch Modifizierung abgeholfen
werden.

Der DES als einfaches Tauschverfahren realisiert von der
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kryptologischen Klassifikation her eine der einfachsten Formen

der Chiffrierung. Ihre Schwd@che besteht vor allem darin, daB

die Haufigkeitsverteilung im Klartext durch die Chiffrierung

nicht veradndert wird. Beim DES ist diese Eigenschaft zur
Dekryptierung nutzbar, wenn sich im Grundtext (=Folge der
Grundeinheiten) eine ausgeprédgte ungleichmédBige Haufigkeit
einstellt. Das ist in der Praxis aber nur in extremen

Sonderfallen vorstellbar und sollte durch zielgerichtete

MaBnahmen bei der Herrichtung des Klartextes immer vermeidbar sein.
Randnotiz // 2

Die in der Literatur angegebene Arbeitsregimes des DES
iberwinden diese Schwache wirksam.

Zusammenfassung: Der DES gewdhrleistet hohe Sicherheit fiir die
Geheimhaltung von Informationen. Durch geeignete Gestaltung
der Einbettung des DES in seine Umgebung kann unter beliebigen
Anwendungsbedingungen erreicht werde, dal aus den aus der
offenen Literatur bekannten Eigenschaften des DES kein
Dekryptieransatz abgeleitet werden kann.

ACHTUNG! Das ist nicht die Aussage, die flir den Anwender
wlinschenswert ist. Diese Aussage - es ist beweisbar, daB es
keine Dekryptieransatz gibt - kann nicht getroffen werden, und
es ist kein Weg erkennbar, auf dem man zu dieser Aussage
gelangen konnte.

4. Realisierungen

Bereits kurz nach Verdffentlichung des DES als USA-Standard
kamen die ersten DES-Chips auf den Markt. Diese Tendenz hat
sich, in voller Analogie zur generellen Entwicklung der
Elektronik in der Welt, stédndig fortgesetzt.

Ebenfalls gibt es in der Literatur immer mehr Programme zur
schnellen DES-Realisierung auf unterschiedlichen Rechnern und in
unterschiedlichen Betriebssystemen.

5. Moglichkeiten der DES-Modifizierung
Diese Thematik ist unerschopflich. Soll im Hinblick auf eine
konkrete praktische Anwendung in dieser Richtung gearbeitet
werde, dann ist dringend zu empfehlen, nach den bewdhrten
Grundsdtzen zu verfahren, die bei Entwicklungsarbeiten
allgemein iUblich sind. Insbesondere ist konkret
herauszuarbeiten:

- was soll erreicht werden?

- was soll vermieden bzw. verhindert werden?
Der Spielraum wird sofort entscheidend kleiner, wenn eine
Forderung lautet, bestimmte Eigenschaften gezielt zu verbessern,
wobel zu garantieren ist. daB bestimmte andere Eigenschaften
nicht schlechter werden.

Eine mogliche Systematisierung der Modifikationsrichtungen ist:
(1) Anderung innerhalb des DES
Beispiel: Variable Gestaltung der Eingangspermutation und deren
Verwendung z. B. als LZS.
Es gibt fir 64! Moglichkeiten. Damit ist TPM ausgeschlossen.
Bei Gewahrleistung ausreichender UnregelmédBigkeit der
Grundeinheit ist intuitiv kein Dekryptieransatz erkennbar,
wenn sowohl Schlissel als auch Eingangspermutation unbekannt
sind.
Randnotiz // beachte Chosen-Plaintext-Angriff: Vergleiche neuen
// Alg./Original-DES bei gleichen Schliissel
// und Chiffr. Einheitsvektoren als KT Km
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(2) Kombination des DES mit sich selbst

Beispiel: Auf die Grundeinheit wird DES mit Schliissel S1
angewendet. Der entstandene 64Bit-Block wird mit DES mit
Schliissel S2 noch einmal chiffriert.

Das bedeutet eine Erhdhung des Schliisselvorrates von 56 auf 112
Bit, was TPM ausschlieBt. Bei Gewd&hrleistung ausreichender
UnregelmaRigkeit der Grundeinheit ist intuitiv kein
Dekryptieransatz erkennbar, wenn sowohl S1 als auch S2 unbekannt
sind.

(3) Kombination des DES mit weiteren Verkomplizierungen
Beispiel: Kombination des DES mit Teilen eines anderen
Chiffrieralgorithmus.

Hier ist alles Mogliche denkbar. Es mubl die Gefahr

ernst genommen werden, dal sich irgendwelche
sicherheitsrelevanten Eigenschaften verschlechtern; die
Untersuchung dieses Problems konnte sehr aufwendig werden.

(4) Kombination wvon (1) - (3)

5. Zusammenfassung

(1) Der DES bietet hohe Sicherheit. Es kann aber nicht
ausgeschlossen werden, daBl es Dekryptierdienste gibt, die - mit
hohem Aufwand - den DES dekryptieren.

Wenn ein Nutzer einschatzt, daB seine Informationen nicht so
wertvoll sind (im Vergleich mit Informationen anderer Nutzer in
alle Welt), daB diese Dekryptierdienste diesen hohen Aufwand
treiben werden, dann kann er seine Informationen mit dem DES
geheimhalten. Die Sicherheit seiner Informationen liegt dann
voll und ausschlieBlich in der Geheimhaltung der Schliissel.

(2) Die Schwachstellen nur 56 Schlisselbit und kein LZS
kénnen im Ergebnis gezielter Entwicklungsarbeiten fiir konkrete
Anwendungsbedingungen iiberwunden werden.

(3) Die praktische Realisierung des DES bzw. von Kombinationen
und Modifizierungen ist fiir sehr viele Anwendungsbereiche mit
vertretbaren Aufwand méglich.



